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Vorstellung B1 Systems BAE
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* gegrundet 2004, national & international tatig

* spezialisiert auf Linux/Open Source-Themen

* ca. 180 Mitarbeiter:innen - davon ca. 150 Open-Source Spezialisten
* Lieferant fur Hersteller wie z.B Canonical, Red Hat & SUSE

* unabhangig von Soft- & Hardware-Herstellern

* Leistungsangebot:

* Managed Service & Betrieb
* Beratung & Consulting

* Support

* Training

* Losungen & Entwicklung

2024 B1 Systems GmbH



LCM: Eigenschaften . Features
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Linux Client Management - Mo BAE
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Situation beim Kunden

* Wildwuchs bei Linux Distributionen

Jeder macht was er will®

aufwendige Einrichtung

Zugriff auf interne Ressourcen eingeschrankt

nicht supportfahig

NIS2/Kritis Anforderungen fur Linux Systeme

Reisen mit (bzw. ohne) sensitive Inhalte durch Wiederherstellung (Neuinstallation) der
Arbeitsfahigkeit am Zielort
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Linux Client Management - Mot BAE
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Durchsetzung einheitlicher Systemanforderungen:
* Standard-Hardware
* Change Management
* Asset Management

Anforderungen von IT-Security:
* Hartung/Compliance (z.B. CIS)
* Authentifizierung (z.B. MFA, Proxy, VPN, NAC, ...)
* Supply Chain (Trusted Sources, SBOM ...)

* Privilege Management (sudo u.a.)

2025 B1 Systems GmbH



Linux Client Management - Mot BAE
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Supportfahigkeit erhohen

Admin-Overhead verringern
* vorkonfigurierte Standard-Software
* Remote-Zugriff fur Supporter
Flexibles Arbeiten

* Arbeiten im Homeoffice / aus unsicheren Netzen



Success Stories BAE

* flexibel integrierbar in bestehende Landschaften
* erfolgreich im Einsatz in Umgebungen von ca. 15 bis 3000 Clients

* namhafte Kunden aus den Branchen

* Automotive

* Engineering

* Logistik

* Automatisierung

* zunehmend aber auch fur Produktiv-Software

* spannende Synergien mit OpenDesk u.a. moglich!

2025 B1 Systems GmbH



Linux Client Management — Na BAE
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Warum Linux ,Client” Management?

* historisch: kein reines ,Server Management”
* heute: ,Clients” werden durch ,Client Management® verwaltet

* Desktops/VDAs (Virtual Desktop Agents)

Mobile Linux-Systeme

Server

VMs VDIs, VDAs

Embedded/loT/Edge Devices
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Breite Palette an Linux Distributionen:;

* Ubuntu, Debian und kompatible
* SLES, openSUSE

* RHEL, Fedora, ...

* ...weitere auf Anfrage



Allgemeine Eigenschaften

basiert auf F/LOSS Komponenten

Bereitstellung als Container-Images fur einfache Upgrades

GIT als ,Single Source of Truth® (GitOps)

Management verschiedener Linux-Distributionen

* besonderer Fokus auf Ubuntu Client/Desktop

2025 B1 Systems GmbH
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O ronenan JC aptly 4> git

s KATELLO"
(¥ saLTsTACK e ANSIBLE  puppet

ubuntu® @ SUSE (O debian & RedHat

» Systemmanagement fur Linux-Clients und -Server
* Problemlos skalierbar (auch > 1.000 Clients)
* Repository- und Patch-Management mit CVE-Analyse
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Optionale Open-Source Losungsmodu Bﬂ
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* Staging Repository Mirrors * GNOME Desktop Streamlining /
: : _ Customizing




Integration externer Dienste BAE
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Microsoft Entra ID
Fasttrack AdminByRequest Microsoft Intune
Active Directory / LDAP Trellix FireEye
Microsoft Defender McAfee Endpoint
for Endpoint Linux \ / Security for Linux
ITRS OP5 Monitor —_— B1 Systems . — Azure 10T Hub
Linux Client Management
Citrix VDA /// < Barracuda VPN
Cisco AnyConnect PaloAlto VPN
Office 365 Hashicorp Vault
Cloud Services Weitere Applikationen
(AWS, Azure, ...) (API)

Grafana
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Losungsbeispiele und Best-Practices
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Architektur-Beispiel BAE

Funktionsprinzip:

* 1 zentraler System Manager

* ,Content Proxies” in Client-Nahe

* Optimierung von Traffic und Bandbreite

* ,Roaming“ von Clients zwischen den
Standorten ist moglich

2025 B1 Systems GmbH

(= {System Manager} &

[ Proxy ]

<@ Repo Mirror

[ Proxy

‘_

[ Repo Mirror J

Repo Mirror
, A B

[ ——

e
st

14



System-Management-Dienste Bﬂ

Aufbau (Deployment):
* einheitliches Prinzip in private,
% _a | 1 public, hy orid cloud oder self-
— nosted/Datacenter
| = * bindet (wenn vorhanden) vorhandene
oo | [ n | on Dienste der Kundenumgebung
e sinnvoll ein:
~ Storage, Datenbank, Vault u.a.
Newly installed LCM Managed Client

2025 B1 Systems GmbH



B

. ,Staging“ (versionierte Anderungen) [ - D
als zentrales Prinzip: sorver Cont o
* Ansatz: DevOps/GitOps [ Test ranch ] [ Prod. Branch ]
GIT als ,Single Source of Truth” 9 \ N — : : )
« Roter Faden, Stages einheitlich in: 2 Y —~
- Systemmanager (Hostgruppen) _ ][ _ ]

- Config-Management (e | [sovr | | | [(wcmn | [
— Repo Mirror R%%K—J

Test Client Prod Client

* das LCM-Deployment selbst kann
ebenfalls aus mehreren ,Stages*
bestehen
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Souveranitat BAE
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* souveraner Linux Desktop ist die logische Wahl fur eine souverane Collaboration-Suite wie
openDesk

* mit LCM konnen Desktops fur die Benutzung von openDesk bereitgestellt & verwaltet werden, inkl.:
— vorinstallierte Applikationen (z.B. VPN fur Homeoffice)
— vorkonfigurierte Browser und andere Applikationen, um diese mit openDesk zu benutzen

~— Durchsetzung von Sicherheitsrichtlinien:
* BSI Grundschutz
* 1S0O 27001 é h
* NIS2

B! Linux Client Management

(D openDesk &

2025 B1 Systems GmbH \ o 17



opendesk - Ubersicht BAE
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souveraner, offener & modularer Arbeitsplatz

Ersatz fur bestehende Collaboration-Suites = -~ .
mit Datenschutz im Vordergrund Guten Tag,

Jana.

kein Vendor Lock-in

komplett im Browser nutzbar S T~

als SaaS Losung in einer zertifizierten, I * m n
souveranen Cloud oder OnPrem T

strikte Datenschutz- & Sicherheitsrichtlinien

2025 B1 Systems GmbH



opendesk - Anbindung

* Ausrollen von Desktop-Applikationen mit

direkter Anbindung an openDesk -* som - - -“ . - =

. . . . . .o - - - -
* Beispiel: Datei-Synchronisation fur lokale e 1 ove £ e .1 o B4
Bearbeitung gy G pun b gy twind gy
| L om g ®c—

[ [} PQ (1D openDesk -y
* Ende-zu-Ende verschlusselte = L) = O N
Kommunikation besser im lokalen Client als = o X

Browser

2025 B1 Systems GmbH
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openDesk - Features & Herstel BAE
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(D openDesk

Product Owner Service Provider

Z2entrum
‘ Blsvsrems
Cloud Plattform Dokumente Dateiablage Projekte
= Collabora 0 ;
B stacaT ) Sollab @ element ol o OpenProject

Videokonferenzen

Identity Management

Nordeck -X-Wl Kl Stay Open. Dx @ uniVEEetli:)[cJ]enn.

renommierte Hersteller arbeiten zusammen an einer Enterprise-Class Collaboration-Suite

2025 B1 Systems GmbH 20
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Kontakt

+49 8457 931096
info@b1-systems.de

B1 Systems GmbH
Osterfeldstrafse 7
D-85088 Vohburg
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