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ALATH,  DONEHLINI,
DONEHLINI,  ALA'H,

ALAH, DONEHL,
DONEHLINI,  DONEHLINI,
ALAIH,  ALAIH,

DONEHLINI, ALAH,

DONEHLINI, DDNEHUNL,
DUNEHLH\H

FOR ADDED SECURITY, AFTER
WE ENCRYPT THE DATA STREAM,
WE SEND IT THROUGH OUR
NAVAJO COPE TALKER.

... IS HE JUST USING
NAVATO WORDS FOR
"ZERY AND "ONE"?

WHOA, HEY, KEEP
YOUR WCE DOWN!

Mﬂ,

http://xkcd.com/257/


http://xkcd.com/257/

Primitive Verbindlichkeit Authentifizierung Nullwissen

Munzwurf tiber Telefon

m Kontext:
Alice und Bob telefonieren.
Sie mussen entscheiden, welcher von ihnen eine
unliebsame Aufgabe tibernimmt.
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Munzwurf tiber Telefon

m Kontext:
Alice und Bob telefonieren.

Sie muissen entscheiden, welcher von ihnen eine
unliebsame Aufgabe tibernimmt.

Alice wahlt Kopf, Bob wahlt Zahl.
Alice wirft eine Munze.
Alice teilt Bob mit, dass die Miinze Zahl angeigt.

Bob muss die Aufgabe tibernehmen.
&
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Munzwurf tiber Telefon

m Kontext:
Alice und Bob telefonieren.
Sie mussen entscheiden, welcher von ihnen eine
unliebsame Aufgabe tibernimmt.

Alice wahlt Kopf, Bob wahlt Zahl.

Alice wirft eine Munze.

Alice teilt Bob mit, dass die Miinze Zahl angeigt.
Bob muss die Aufgabe tibernehmen.

e
m Offensichtlich: Alice kann betrtigen! @ -
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Motto

m Stattdessen: Sicherheit durch Verlass auf
mathematisch schwierige Probleme

m Formale Nachweismethoden
m Offentliche Spezifikationen
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Primitive Verbindlichkeit Authentifizierung Nullwissen Caesar OTP Einweg

Caesar-Verschlusselung

m Verschliusselung durch Rotation des Alphabets

m Beispielklartext: Linux macht Spass!
Verschlusselung: 01gxA pdfkw Vsdvv!

m Unsicher:
Nur 25 Moéglichkeiten fiir die Rotation,
auferdem Haufigkeitsanalyse moglich

A|B|C|D|E|F

A[B[C|D|E|F
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Primitive Verbindlichkeit Authentifizierung Nullwissen Caesar OTP Einweg

Einmalverschliusselung

m Verschlusselung durch Addition,
Entschlisselung durch Subtraktion eines
geheimen Schliissels

m Beispielklartext: Linux macht Spass!
Schlussel: GeheimerSchluessel
Verschlusselung: RMUYf QRuJa MTSkW!
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Primitive Verbindlichkeit Authentifizierung Nullwissen Caesar OTP Einweg

Einmalverschliusselung

m Verschlusselung durch Addition,
Entschlisselung durch Subtraktion eines
geheimen Schliissels

m Beispielklartext: Linux macht Spass!
Schlussel: GeheimerSchluessel
Verschliisselung: RMUYf QRuJa MTSkW!

m Sicher genau dann, wenn Schliissel nur einmal
verwendet werden und und nur die
Kommunikationspartner die Schliissel kennen.

m Problem: Wie Schltisselaustausch
bewerkstelligen?
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Primitive Verbindlichkeit Authentifizierung Nullwissen Caesar OTP Einweg

Einwegfunktionen

Definition (verktirzt)

Eine Rechenvorschrift H heif3t genau dann
Einwegfunktion, wenn es sehr schwierig ist, zu
gegebenem Funktionswert y eine Stelle x mit
H(x) = y zu finden.

m Beispiele: Name — Telefonnummer
Text +—— SHA-256-Hash
m kein Beispiel: Buch —— ISBN

m zusatzliche Forderung: Kollisionsresistenz

Einbahnstrafle
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Munzwurf tiber Telefon (Forts.)

m Vereinfachung:
Alice und Bob sitzen an einem Tisch.
Sie mussen entscheiden, welcher von ihnen eine
unliebsame Aufgabe tibernimmt.
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Munzwurf tiber Telefon (Forts.)

m Vereinfachung:
Alice und Bob sitzen an einem Tisch.
Sie mussen entscheiden, welcher von ihnen eine
unliebsame Aufgabe tibernimmt.

Alice nimmt eine Munze und legt sie unter eine
Tasse. Bob weif3 nicht, welche Seite nach oben
zeigt.

Bob entscheidet sich fiir Kopf oder Zahl.

Alice deckt die Tasse auf.

W
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Munzwurf tiber Telefon (Forts.)

m Vereinfachung:
Alice und Bob sitzen an einem Tisch.
Sie mussen entscheiden, welcher von ihnen eine
unliebsame Aufgabe tibernimmt.

Alice nimmt eine Munze und legt sie unter eine
Tasse. Bob weif3 nicht, welche Seite nach oben
zeigt.

Bob entscheidet sich fiir Kopf oder Zahl.

Alice deckt die Tasse auf.

m Kein Zufall, Alice kontrolliert die Miinze! &

-~

m Sicherheit durch gezwungene Festlegung _—

Ingo Blechschmidt Kryptographie



Primitive Verbindlichkeit Authentifizierung Nullwissen

Digitale Imitation

Alice entscheidet sich fiir Kopf (oder Zahl) und
denkt sich ein Passwort aus:
M := GeheimesPasswort, Minze zeigt Kopf
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Digitale Imitation

Alice entscheidet sich fiir Kopf (oder Zahl) und
denkt sich ein Passwort aus:
M := GeheimesPasswort, Minze zeigt Kopf

Alice berechnet eine Einwegfunktion und teilt
Bob das Ergebnis mit:
H(M) = ae30d422b3270dd66612c56637
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Digitale Imitation

Alice entscheidet sich fiir Kopf (oder Zahl) und
denkt sich ein Passwort aus:
M := GeheimesPasswort, Minze zeigt Kopf

Alice berechnet eine Einwegfunktion und teilt
Bob das Ergebnis mit:
H(M) = 2e30d422b3270dd66612c56637

Bob entscheidet sich fiir Kopf oder Zahl und
teilt Alice seine Entscheidung mit.
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Digitale Imitation

Alice entscheidet sich fiir Kopf (oder Zahl) und
denkt sich ein Passwort aus:
M := GeheimesPasswort, Minze zeigt Kopf

Alice berechnet eine Einwegfunktion und teilt
Bob das Ergebnis mit:
H(M) = 2e30d422b3270dd66612c56637

Bob entscheidet sich fiir Kopf oder Zahl und
teilt Alice seine Entscheidung mit.

Alice teilt Bob den Text M mit.

Ingo Blechschmidt Kryptographie



Primitive Verbindlichkeit Authentifizierung Nullwissen

Digitale Imitation

Alice entscheidet sich fiir Kopf (oder Zahl) und
denkt sich ein Passwort aus:
M := GeheimesPasswort, Minze zeigt Kopf

Alice berechnet eine Einwegfunktion und teilt
Bob das Ergebnis mit:
H(M) = 2e30d422b3270dd66612c56637

Bob entscheidet sich fiir Kopf oder Zahl und
teilt Alice seine Entscheidung mit.

Alice teilt Bob den Text M mit.

Bob berechnet seinerseits H(M) und tberpriuft
so Alice’ Ergebnis.
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Passwortauthentifizierung

m Kontext:
Nutzer sollen sich mittels Name und Passwort
authentifizieren.

m Frage: Wie Passworter in Datenbank speichern?
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Passwortauthentifizierung

m Kontext:
Nutzer sollen sich mittels Name und Passwort
authentifizieren.

m Frage: Wie Passworter in Datenbank speichern?

Naiver Ansatz: Passworter im Klartext
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Passwortauthentifizierung

m Kontext:
Nutzer sollen sich mittels Name und Passwort
authentifizieren.

m Frage: Wie Passworter in Datenbank speichern?

Naiver Ansatz: Passworter im Klartext

Besser: Gehashte Passworter
Speichere H(Passwort) statt Passwort.
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Passwortauthentifizierung

m Kontext:
Nutzer sollen sich mittels Name und Passwort
authentifizieren.

m Frage: Wie Passworter in Datenbank speichern?
Naiver Ansatz: Passworter im Klartext

Besser: Gehashte Passworter
Speichere H(Passwort) statt Passwort.

Empfehlung: Gesalzt-gehashte Passworter
Speichere Nonce + H(Nonce + Passwort).
Kompromittierung der Datenbank nicht fatal!
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Challenge-Response

m Frage: Wie Passworter an Server ubertragen?

Naiver Ansatz: im Klartext. ..
Besser: verschlusselt (wie?)

Empfehlung: Challenge-Response
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Challenge-Response

m Frage: Wie Passworter an Server ubertragen?

Naiver Ansatz: im Klartext. ..
Besser: verschlusselt (wie?) |
Empfehlung: Challenge-Response

Server — Client:

zufdllige Nonce + Salz vom Passwort
Client — Server:

H(Nonce + H(Salz + Passwort))

m Immunitat gegen Wiedereinspielungsangriffe!
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Zero-Knowledge-Beweise

m Kontext:
Alice mochte Bob davon uberzeugen, dass sie
ein bestimmtes Geheimnis kennt, ohne das
Geheimnis preiszugeben.

m [llustration: Wo ist Waldo?
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Zero-Knowledge-Beweise

m Kontext:
Alice mochte Bob davon uberzeugen, dass sie
ein bestimmtes Geheimnis kennt, ohne das
Geheimnis preiszugeben.

m [llustration: Wo ist Waldo?

m Variante: Alice und Bob méchten
uberpriifen, ob sie beide dasselbe
Geheimnis kennen, ohne es
preiszugeben.
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Primitive Verbindlichkeit Authentifizierung Nullwissen

Siehe auch

m obligatorische Wikipedia-Artikel
m Off-the-Record Messaging

m Kurt Stenzel et al:

Vorlesung Software- und Systemsicherheit
m Mark Jason Dominus:

You Can’t Get There From Here

m Ross Anderson und Roger Needham:
Programming Satan’s Computer
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http://www.informatik.uni-augsburg.de/lehrstuehle/swt/se/teaching/ws1011/SoftSysSicher/
http://perl.plover.com/yak/cs/samples/slide001.html
http://www.cl.cam.ac.uk/~rja14/Papers/satan.pdf
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Siehe auch

m obligatorische Wikipedia-Artikel
m Off-the-Record Messaging

m Kurt Stenzel et al:
Vorlesung Software- und Systemsicherheit

m Mark Jason Dominus:
You Can’t Get There From Here

m Ross Anderson und Roger Needham:
Programming Satan’s Computer

Danke!
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http://www.informatik.uni-augsburg.de/lehrstuehle/swt/se/teaching/ws1011/SoftSysSicher/
http://perl.plover.com/yak/cs/samples/slide001.html
http://www.cl.cam.ac.uk/~rja14/Papers/satan.pdf
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Siehe auch

m obligatorische Wikipedia-Artikel
m Off-the-Record Messaging

m Kurt Stenzel et al:
Vorlesung Software- und Systemsicherheit

m Mark Jason Dominus:
You Can’t Get There From Here

m Ross Anderson und Roger Needham:
Programming Satan’s Computer

Fragen?
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http://www.informatik.uni-augsburg.de/lehrstuehle/swt/se/teaching/ws1011/SoftSysSicher/
http://perl.plover.com/yak/cs/samples/slide001.html
http://www.cl.cam.ac.uk/~rja14/Papers/satan.pdf

Forderungen Diffie-Hellman

Bonusfolien

Mogliche Forderungen

@A Diffie-Hellman-Schltisselaustausc
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Forderungen Diffie-Hellman

Mogliche Forderungen

m Vertraulichkeit
Nur der Empfanger soll die Nachricht lesen
koénnen.

= Integritit
Manipulationen der Nachricht sollen erkennbar
sein.

= Authentizitit
Die Urheberschaft soll fiir den Empfanger
uberprifbar sein.
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Forderungen Diffie-Hellman

Mogliche Forderungen (Forts.)

m Vertraulichkeit
= Integritit
m Authentizitait

m Nichtabstreitbarkeit
Der Absender soll seine Urheberschaft nicht
abstreiten konnen.

m oder auch: Abstreitbarkeit

m Perfekt fortgesetzte Geheimhaltung
Auch bei Kompromittierung sollen bereits
verschickte Nachrichten sicher bleiben.
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Forderungen Diffie-Hellman

Diffie-Hellman

m Kontext:
Alice und Bob wollen ohne sonstige vorherige
Absprachen ein gemeinsames Geheimnis
ausmachen.

® Annahme:
Die Leitung wird abgehort, aber nicht
manipuliert.
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Forderungen Diffie-Hellman

Diffie-Hellman (Forts.)

Fest: p Primzahl, g Primitivwurzel modulo p
Alice und Bob erzeugen je eine Zufallszahl, a bzw. b.
Alice — Bob: A :=g* mod p
Bob — Alice: B:=g” mod p
Alice und Bob berechnen das Geheimnis:
Alice: K := B* mod p
Bob: K := A” mod p

m Gleiche Ergebnisse K!

m Sicherheit beruht i. W. auf der Schwierigkeit
diskreter Logarithmen
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Forderungen Diffie-Hellman
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