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LIT 2013: Talk zu OpenStack, Fragen zu IT-Sicherheilt
Snowden & NSA

NSA & RSA

(HTTP over) SSL

Lavabit (und was wir draus lernen sollten)

Losungen



BSESTANDSAUFNAHME
WAS WISSE N WIR?




LAVABIT

Webmail-Dienst

Ziemlich sicher durch viel Kryptografie
Hatte Snowden wohl im Einsatz

Sitz in USA



LAVABIT

e "Ziemlich sicher" war mutmalfilich NSA-sicher

e | avabit wurde zur Herausgabe aller SSL-Zertifikate
gezwungen

e powered by "Sitz in USA"




After significant soul searching, | have
decided to suspend operations. | wish that |
could legally share with you the events that

led to my decision. | cannot.
[http://lavabit.com/]




LAVABIT

Was konnte man daraus ableiten? (Theorie!)

NSA kriegt ein System nicht auf/hat keine Lust

1. Hofliche Bitte um Kooperation

2. $%%
3. Weniger hofliche Bitte um Kooperation
4

. Holzhammer

Du kooperierst oder wirst gezwungen aufzusperren




RSA

SECURITY®

Ron Rivest, Adi Shamir and Leonard Adleman
RSA asymmetrischer Verschlisselungsalgorithmus

/RSN

SecurlD/@




| 20\% (68

SECURITY"

where information lives®

Pikantes Detail am Rande...
RSA gehort zu EMC?



| 20\% (68

where information lives®
SECURITY®

e EMC=?ist war bekannt fur Storage-Systeme
e Heute machen die alles...

= Enterprise-Content-Management

= Archivierung, Backup

= Big Data (bietet sichan )

m Daten-Governance (WTF)

= VMware

= Pivotal Labs (WO00O0OOT!)



EMC Corporation is an American multinational
corporation headquartered in Hopkinton,
Massachusetts, United States.




tagesschau




Seit Mittwoch wissen wir: Die NSA zeichnet bis zu eine n
Monat Telefongesprache eines ganzen Landes auf.

IST DAS VIEL?



Durchschnitts-Deutsche telefonieren
~9 Minuten pro Tag [Bitkom]

Das sind 270 Minuten im Monat

GSM macht ~13kbit / s

Also ~25MB im Monat

In .de leben 80.219.695 Menschen [Volkszahlung 2011]
1907 TB
477 Stuck 4TB-Festplatten zu je 250 € [Alternate]



119000 €.

¢ http:/AMww.flickr.com/photos/scubabrett22/



"WVMAX 20K high-density configurations
supportup to 3,200 drives "

EMC:

where information lives®




"ALLES KEIN PROBLEM'

...sagt der NSA-Pressesprecherin




“NSA does not conduct signals intelligence
collection in any country, or anywhere in the
world, unless it is necessary to advance
U.S. national security and foreign policy
interests and to protect its citizens and the
citizens of its allies and partners from harm,”
NSA spokeswoman Vanee Vines said in an
email.
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$information _is_of interest

true

if  $information_is_of interest == true
start_surveillance
record_everything
brief barack
else
delete data
end







HTTPS/TLS

e Protokoll zur Verschlisselung von Datenlubertragungen
e Kennt jeder vom Online-Banking

& & I {E Deutsche Bank AG [DE]| https://www.deutsche-bank.de
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-UNKTIONIERT SO ..

Client (Browser) verbindet zu einem Server (www.bank .de)
Server schickt ein Zertifikat

Client pruft Zertifikat

Datenaustausch findet verschllsselt statt



'CLIENT PRUFT ZERTFIKAT"

e Ein gultiges Zertifikat muss von einer bekannten CA?
signiert ($$%) signiert sein

e Bekannte CAs sind im Browser hinterlegt
e \erisign
e Thawte
e Digicert
e Comodo
e Deutscher Sparkassen Verlag GmbH (S-TRUST)
e T-Systems International GmbH
e Bundesdruckerei (D-TRUST)

1 CA = Certificate authority



Stellt eine CA ein Zertifikat fur eine Domain aus, | stdas
daftir bis auf weiteres erstmal gultig.

CAs prufen deswegen immer normalerweise wer so ein
Zertifikat beantragt

= Domain-Validierung (E-Mail an ssladmin@domain.tld)
= Handelsregister, Personalausweis

Comodo hatte da schon "Schwierigkeiten" mit der
Prufung...

Fehlerhaft ausgestellte Zertifikate
= |ogin.yahoo.com
= mail.google.com



e DigiNotar auch...
® * microsoft.com
= Www.update.microsoft.com
= Wwww.facebook.com
® * google.com
= |ogin.yahoo.com
= |ogin.live.com
m * torproject.org
® * thawte.com
® * mossad.gov.ll WTF!!
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BONUS

Mit in der List der CAs dabel...

SECURITY"




Was verwenden denn eigentlich unsere Banken?

Sparkassen-Verlag? T-Systems? Bundesdruckerei?
D-TRUST | S-TRUST | FOO-TRUST?

































SSL...

SSL CAs stellen also manchmal Zertifikate an
Irgendjemanden aus

Die Liste der SSL CAs in Browser ist ellenlang
Sparkassen vertrauen ihrer eigenen CA nicht

Die NSA hat ja guten Draht zu RSA und kann da ordern
was sie brauchen

Notfalls kann NSA ja dann auch noch bei VeriSign oder
GlobalSign direkt "anfragen™



| OSUNGEN?

SCHLANDNET

Vorschlag: Wir lassen einfach keinen Traffic mehr ins
Ausland zu.

In China nennen die das Golden Shield Projectoder Great
Firewall of China.

Friedrich: Wir machen das per Gesetz!

Ich glaube wenn jemand ein WAN maochte, wirde man sich
schon bei der Telekom melden.



| OSUNGEN 2.0

E-MAIL MADE IN GERMAN ™

Wir verschlisseln E-Malls.

e Erstmal: Gute Idee!

e Detalls: RFC 2487, "SMTP Service Extension for Secure
SMTP over TLS"

e Januar 1999



WEB.DE HAT ES VERKACKT.









UND NU?

. Wir sollten uns nichts vormachen

2. Jan Hofer und Klaus Kleber werden noch mehr Schocker

berichten

. Was nicht ordentlich verschliUsselt ist, ist bekannt

e Sind die Daten interessant flr jemanden? (default: ja)
e Kommt jemand an die Daten heran? (default: ja)



WAS KANN MAN TUN?

. Verschlisseln. Verschlisseln. Verschlisseln.

2. Festplatte, USB, Backup: Verschlisseln. Z.B. mit T rueCrypt

(oder dm-crypt/LUKS)

. SCP far Dateitransfer (wer heute noch FTP benutzt
bekommt seinen Computerfuhrerschein entzogen!)

. PGP fur eMalls die niemand lesen sollte

. Kennworter nochmal in extra Container verschliissel n
(KeePassX)



WAS KANN MAN TUN?
SSL

SSL ist nicht doof.

Es iIst besser als nichts.
Mehr aber auch nicht.

Was kann man noch tun?

1. Signierte Zertifikate benutzen.
2. Perfect forward secrecy (PFS) anschalten.
3. Beten.



WAS

IST WENN ES
WIRKLICH
SICHER SEIN MUSS?

AR GAP.



e https://www.flickr.com/photos/robboudon/
e http:/Mww.flickr.com/photos/33732601@NO04/
e http://mwww.flickr.com/photos/fobtastic/



FRAGEN?






DANKE!






BACKUP


















