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HBCI-Homebanking
! Was ist HBCI?
! Vorteile gegenüber anderen Verfahren 
! Programme für Linux
! Chipkarten und Leser-Hardware
! Sicherheit
! HBCI-Chipkarten-Homebanking mit Live-CD



HBCI-Homebanking
! Was ist HBCI?

HBCI = Home Banking Computer Interface
Ist ein offener Standard.
Er wurde von verschiedenen Bankengruppen in Deutschland entwickelt und vom Zentralen 
Kreditausschuss (ZKA) beschlossen. HBCI definiert Übertragungsprotokolle, Nachrichtenformate 
und Sicherheitsverfahren.

Das herausragende Merkmal von HBCI ist die Bankenunabhängigkeit, die Providerunabhängigkeit 
und die öffentliche Verfügbarkeit des Standards. Dadurch ist es prinzipiell jedem Programmierer oder 
Softwarehersteller möglich, eine Implementierung der Client-Seite von HBCI zu erstellen und damit 
auf alle HBCI-fähigen Banken zuzugreifen. Der Standard sieht dazu mehrere Möglichkeiten der 
wirkungsvollen Authentifizierung vor, so dass diese Hersteller- und Bankenunabhängigkeit in der 
Praxis tatsächlich für echte Geldgeschäfte in Anspruch genommen werden kann und eine Vielzahl 
von Anbietern die entsprechenden Softwarebausteine bereitstellen.

Quelle: http://www.wikipedia.org



HBCI-Homebanking
! Vorteile anderen Verfahren gegenüber 

! unterstützt Chipkarten dadurch...
! ....phisingsicherer
! Keylogger/Trojaner sicher (PIN-Eingabe)
! kryptographischer Schlüssel kann nicht mitgelesen 

werden



HBCI-Homebanking
! Programme für Linux (freie Software)

! MoneyPenny (Live-CD)
! sicher, einfach, schnell, PC unabhängig 

! GnuCash
! Komplettlösung für Finanzen 
! Privatanwender und Kleinbetriebe
! doppelte Buchführung wird konsequent angewandt
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! GRISBI Finanzverwaltung
! KMy-Money2

! ähnlich wie GnuCache
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! Closed Source / Kommerziell

! MoneyPlex
! Starmoney unter WINE 
! weitere Software der Banken evtl. auch unter Linux 

mit WINE
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! http://www3.fh-swf.de/fbin/roth/moneypenny.htm 
(MoneyPenny Live-CD)

! http://kmymoney2.sourceforge.net/index-home.html
! http://www.grisbi.org/index.de.html
! http://www.matrica.de/ (MoneyPlex ca. 40€-140€)

! http://www.starmoney.de/index.php?linux             
(CTAPI-Chipkartenleser)

! http://www.gnucash.org/

Links zu Programmen

http://www.gnucash.org/
http://www3.fh-swf.de/fbin/roth/moneypenny.htm
http://kmymoney2.sourceforge.net/index-home.html
http://www.grisbi.org/index.de.html
http://www.matrica.de/
http://www.starmoney.de/index.php?linux
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! Screenshots der Programme:
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! MoneyPlex
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! GRISBI 
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! Chipkarten und Leser-Hardware

! ReinerSCT CyberJack wird von praktisch allen 
Softwaren unterstützt (bei allen Banken und 
Amazon und div. Händlern, gängige Geräte ca. 
60€)

! Linuxtreiber vorhanden
! gute Erfahrungen in der Praxis



HBCI-Homebanking
! Chipkarten und Leser-Hardware

! Chipkarte von der Bank selber
! Chipkarten extra erhältlich 
! Chipkarten der Software                                             

  (MoneyPlex)
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! Sicherheit

HBCI bietet verschiedene Stufen der Sicherheit:
 
-RSA Schlüssel Diskette/USB-Stick (mit 768-2048 Bit  
  Länge)

> RSA+DES+Hybrid = RDH Sicherheitsklasse 2/3/4
-Chipkarte DES/RSA-Chipkarte

(-PIN/TAN Verfahren HBCI+)
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! Live-Demo MoneyPenny-CD
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DANKE für Ihre Aufmerksamkeit

Viel Spaß und gutes Gelingen bei 
Homebanking mit LINUX
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